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 „

Liebe Leser,
„Was Du nicht willst, das man  
Dir tu´, das füg‘ auch keinem 
anderen zu.“
– Immanuel Kant

Wenn Unternehmen digital kom- 
munizieren, müssen sie die be- 
stehenden Vorgaben einhalten. 
Dieses Briefing dient als kleiner 
Überblick, indem es die wich-
tigsten rechtlichen Themen an- 
reißt.

Als Förderinitiative des Bundes- 
wirtschaftsministeriums über- 
setzen wir Digitalisierungswissen  
in die Sprache des Mittelstandes.  
Sind Sie Fachberater aus einer 
Wirtschaftsförderung, Verband, 
IHK und Handwerkskammer?
Sprechen Sie uns gerne an!

Ihre Dr. Pia Sue Helferich

Newsletter
Wer Newsletter verschickt, muss nachweisen können, dass alle Empfänger  
vorher zugestimmt haben. Ist dies nicht passiert, wird das „Gesetz gegen 
den unlauteren Wettbewerb“ verletzt und kostenpflichtige Abmahnungen 
können folgen. Wenden Sie das „Double-Opt-in-Verfahren für die Anmel-
dung an, sind Sie auf der sicheren Seite:

1. Opt-in: Wer einen Newsletter bestellt, gibt einmal seine E-Mail-
Adresse auf der Website des Anbieters ein.
2. Opt-in: In der Begrüßungsmail, die an die angegebene Adresse 
geschickt wird, klickt der Empfänger auf den Bestätigungslink. 
Die Begrüßungsmail darf keine Werbung enthalten. 
Nur wenn der Empfänger auf die Begrüßungsmail reagiert, dürfen  
weitere E-Mails an ihn versendet werden. 

Aktueller Hinweis: Oft wird zum Newsletter-Versand auf Anbieter zurück- 
gegriffen, die ihren Sitz außerhalb der EU haben, beispielsweise Mail-
chimp. Der Einsatz solcher onlinebasierter Serverdienste (Cloud) ist recht-
lich als äußerst kritisch anzusehen. Das Abmahnpotential ist erheblich. 
Empfehlung: Newsletter-Dienstleister aus der Europäischen Union, wie 
CleverReach, Clever Elements, Rapidmail, Newsletter2go oder Backclick 
nutzen.

CC-Lizenzen
Texte, Bilder, Musikstücke oder 
Videos, die unter das Urheberrecht 
fallen, können mit CC-Lizenzen  
freigegeben werden. 

„Unsere Werkzeuge geben 
jedermann […] eine einfache, 
standardisierte Methode an 
die Hand, um urheberrecht-
liche Erlaubnisse bezüglich 
ihrer Werke zu geben“, 

so eine Mitteilung der gemein- 
nützigen Organisation „Creative  
Commons“. Sie veröffentlicht ver-
schiedene Standard-Lizenzverträge,  
mit denen ein Lizenzgeber der 
Öffentlichkeit Nutzungsrechte an 
seinen Werken im Rahmen des 
Urheberrechts einräumen kann. 

Diese Grafik wird unter der Lizenz CC BY-SA 3.0 DE  
(https://creativecommons.org/licenses/by-sa/3.0/de/) bereitgestellt.

CC- 
Lizenzen

Bedingungen der  
Weiterverwendung

CC BY ! + + + Generell 
erlaubt

CC BY-ND keine  
Bearbeitung ! + – + Generell 

erlaubt

CC BY-NC Nicht- 
kommerziell ! + + – Generell 

erlaubt

CC BY- 
NC-NS

Nicht- 
kommerziell

keine  
Bearbeitung ! + – – Generell 

erlaubt

CC BY-NC- 
SA

Nicht- 
kommerziell

Weitergabe 
unter gleichen 
Bedingungen

! + + – Nur unter 
gleichen 

Bedingungen

CC BY-SA Weitergabe 
unter gleichen 
Bedingungen

! + + + Nur unter 
gleichen 

Bedingungen

Zeichenerklärung: ! Muss auf jeden Fall erfolgen         + ist erlaubt         – ist verboten
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Zugänglichmachung

Namensnennung

Rechtswidrige Kommentare

Unterschieden wird zwischen Meinungsäußerungen und Tatsachen- 
behauptungen. Unwahre Tatsachenbehauptungen, die die Grenze zur 
„Schmähkritik“ überschreiten, sind verboten und können strafrechtlich 
verfolgt werden (Unterlassungsanspruch). Erweislich wahre Tatsachen 
dürfen grundsätzlich verbreitet werden, auch wenn sie nachteilig für den 
Betroffenen sind. 
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Darf ich Bilder von Veranstaltungen online  
veröffentlichen? 

Grundsätzlich gilt: Abbildungen von Personen dürfen 
mit ihrer Zustimmung genutzt werden. Bei Personen, 
die auf öffentlichen Veranstaltungen fotografiert wer-
den, gilt diese Zustimmung dann als entbehrlich, wenn 
keine der abgebildeten Personen im Fokus der Auf-
nahme steht. Im Idealfall wurde schon in der Veranstal-
tungseinladung und am Veranstaltungsort darauf auf-
merksam gemacht, dass Fotos von der Veranstaltung 
gemacht werden. Eine konkret formulierte Einverständ-
niserklärung sollte schriftlich oder per E-Mail erfolgen.  
Eine Einwilligung kann jederzeit widerrufen werden. 

Literaturtipp
„Rechtssichere Internetseiten und Online Shops 2016“
Der Leitfaden enthält Checklisten, Mustertexte und  
Tipps für Unternehmen. Er zeigt für die Anbieterkenn- 
zeichnung (Impressum), Online-Shop,  
Datenschutz, Bildrechte sowie Social- 
Media den heutigen Stand der Recht- 
sprechung und Gesetzgebung. Der Leit- 
faden wurde mit Mitteln des Saarlandes 
und der EU gefördert. 
Autor : Rechtsanwalt Marcus Dury ist  
Fachanwalt für IT-Recht. Er hat sich auf 
die rechtliche Beratung in Fragen des 
IT-Rechts spezialisiert.
Kostenfreier Download:  
www.ikt.saarland/downloads

Dr. Pia Sue Helferich 
Mittelstand 4.0-Agentur Kommunikation  
Hochschule Darmstadt  
Telefon: 06151 1639337 
E-Mail: pia-sue.helferich@h-da.de

Ansprechpartner :

Mittelstand 4.0-Kompetenzzentrum Chemnitz
– Arbeitskreis Recht 4.0 –
Telefon: 0371/531-30171
E-Mail: jura2@wirtschaft.tu-chemnitz.de

Darf ich Bilder aus Bilddatenbanken in Facebook,  
Twitter, Xing und Co veröffentlichen?

So genannte „Stockfotos“ sollte man nicht in Sozialen  
Medien hochladen, außer sie sind dafür laut Lizenz  
freigegeben. Begründung: Soziale Medien lassen sich 
überlicherweise an Bildern umfangreiche Nutzungs-
rechte einräumen. Wenn man ein Bild auf einer Seite 
wie beispielsweise fotolia.de gekauft hat, und dort  
kein Recht zur Unterlizenzierung (Weitergabe des er- 
worbenen Nutzungsrechts) erworben hat, darf man es 
nicht auf Social Media verbreiten. 

Die neue Datenschutz-Grundverordnung (DSGVO) …
… ist ab Ende Mai 2018 gültig innerhalb der Euro- 
päischen Union. Sie legt genaue Regeln fest, nach 
denen Unternehmen öffentliche Stellen personen-
bezogener Daten verarbeiten dürfen. In ihr sind  
wesentliche Bestandteile des aktuellen Datenschutz- 
rechts beibehalten. Beispiele für Änderungen gegen-
über der bisherigen Rechtslage sind beispielsweise:

►► Geänderte Begriffsdefinitionen,
►► Neuerungen bei der Einwilligung im Datenschutz-

recht,
►► erweiterte Informations- und Auskunftspflichten 

sowie
►► erweiterte Löschungspflicht.

Praxistipps:
►► In unseren Leitfäden 1. Zur Messenger-Kommuni-

kation in Unternehmen und 2. Sprachassistenten 
in Unternehmen, sind Einschätzungen zum Daten-
schutz enthalten: kommunikation-mittelstand.
digital/downloads/leitfaeden/

►► Nutzen Sie nur E-Mail-Adressen geschäftlich, deren 
Server in der EU stehen (trifft bspw. auf Gmail von 
Google nicht zu).

►► Einen sehr guten Überblick, was Unternehmen tun  
müssen, liefert die Handwerkskammer Region 
Stuttgart: hwk-stuttgart.de/dsgvo

►► Behalten Sie die „E-Privacy-Verordnung“ im Blick. 
Seit Anfang 2017 läuft der EU-Gesetzgebungs-
prozess. Derzeit liegt ein Entwurf vor. Wann sie in  
Kraft tritt steht noch nicht fest, eventuell 2019. 
Auch sie wird Auswirkungen auf Onlinekommuni-
kation und -Marketing haben.

Kostenfreie Rechtsberatung 

Die Industrie- und Handeskammern (IHK), Handwerks- 
kammern und Verbände bieten für ihre Mitgliedsunter- 
nehmen kostenfreie Rechtsberatungen an. Geben Sie 
einfach die Stichworte „Rechtsberatung“ oder „Sprech-
tag Recht“ in ihre Internet-Suchmaschine ein.
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Was ist Mittelstand-Digital?
Mittelstand-Digital informiert kleine und mittlere Unternehmen über die Chancen und Herausforderungen der  
Digitalisierung. Regionale Kompetenzzentren helfen vor Ort dem kleinen Einzelhändler genauso wie dem größeren  
Produktionsbetrieb mit Expertenwissen, Demonstrationszentren, Netzwerken zum Erfahrungsaustausch und  
praktischen Beispielen. Das Bundesministerium für Wirtschaft und Energie ermöglicht die kostenlose Nut-
zung aller Angebote von Mittelstand-Digital. Weitere Informationen finden Sie unter www.mittelstand-digital.
de

Kompetenzzentren der Förderinitiative „Mittelstand 4.0 – Digitale Produktions- und Arbeitsprozesse“

Agenturen der Förderinitiative „Mittelstand 4.0 – Digitale Produktions- und Arbeitsprozesse“ 

Kompetenzzentrum Digitales Handwerk Regionale Schaufenster Digitales Handwerk

Mittelstand 4.0-Agentur Kommunikation

Mittelstand 4.0-Kompetenzzentrum Berlin

Mittelstand 4.0-Kompetenzzentrum Textil-vernetzt

Mittelstand 4.0-Kompetenzzentrum IT-Wirtschaft

Mittelstand 4.0-Kompetenzzentrum Chemnitz 

Mittelstand 4.0-Kompetenzzentrum Ilmenau 

Mittelstand 4.0-Kompetenzzentrum Darmstadt

Mittelstand 4.0-Kompetenzzentrum Augsburg 

Mittelstand 4.0-Agentur Cloud

Mittelstand 4.0-Kompetenzzentrum Stuttgart

Mittelstand 4.0-Kompetenzzentrum Usability

Mittelstand 4.0-Kompetenzzentrum Hamburg

Mittelstand 4.0-Kompetenzzentrum Lingen

Kompetenzzentrum Digitales Handwerk

Mittelstand 4.0-Kompetenzzentrum Hannover

Mittelstand 4.0-Agentur Prozesse

Mittelstand 4.0-Kompetenzzentrum Dortmund

Mittelstand 4.0-Agentur Handel

Mittelstand 4.0-Kompetenzzentrum Kaiserlautern

Augsburg

Berlin

Hannover

Dresden

Regensburg

Oldenburg

Hamburg

Dortmund

Ilmenau

Darmstadt

Kaiserslautern

Chemnitz

Bayreuth

Koblenz

Kompetenzzentrum Textil-vernetzt Regionale Schaufenster Textil-vernetzt

Kompetenzzentrum Usability Regionale Anlaufstellen Usability

Magdeburg

Kompetenzzentrum IT-Wirtschaft Regionale Stützpunkte IT-Wirtschaft

Elmshorn

Sankt Augustin

Mannheim

Kassel

Karlsruhe

Aachen

Stuttgart

Denkendorf

Mittelstand 4.0-Kompetenzzentrum Bremen
Bremen

Lingen

Mittelstand 4.0-Kompetenzzentrum Cottbus 

Mittelstand 4.0-Kompetenzzentrum Siegen

SiegenMittelstand 4.0-Kompetenzzentrum eStandards
Köln

Mittelstand 4.0-Kompetenzzentrum Saarbrücken

Mittelstand 4.0-Kompetenzzentrum Magdeburg

Rostock
Mittelstand 4.0-Kompetenzzentrum Rostock

Cottbus

Valley

Saarbrücken

Mittelstand 4.0-Kompetenzzentrum Planen und Bauen 

Über die Mittelstand 4.0-Agentur Kommunikation
Die vom Bundesministerium für Wirtschaft und Energie (BMWi) geförderte, bundesweit aktive Mittelstand 4.0-Agentur  
Kommunikation unterstützt Multiplikatoren und Unternehmen bei der Gestaltung des digitalen Wandels. 
Sie bietet kostenfreie Workshops, Informationsveranstaltungen und Publikationen zu Trends und prakti-
schen Anwendungen der Digitalisierung. Die Leitung des Konsortiums hat die private, staatlich anerkannte 
Managementhochschule BSP Business School Berlin. Weitere Informationen unter:
kommunikation-mittelstand.digital



Entscheidungsbaum zur Foto-Veröffentlichung:
Darf ich das Foto nutzen und in einer Broschüre oder online veröffentlichen?

©
 IT

-R
ec

ht
 K

an
zl

ei
 D

U
RY

 –
 A

lle
 R

ec
ht

e 
vo

rb
eh

al
te

n 
–

 w
w

w
.d

ur
y.

de

Sind Personen deutlich erkennbar?

Nein! Foto darf nicht 
genutzt werden!

Es sind keine  
Personen  
identifizierbar.

Personen sind deutlich 
zu erkennen.

Ist ein Gebäude von 
außen zu erkennen?

Wurde das Foto auf 
einer öffentlichen Ver-
anstaltung/Versamm-
lung angefertigt?

Das Foto wurde 
ohne technische  
Hilfsmittel (Leiter,  
Hubschrauber, 
Drohne) vom 
öffentlichen 
Straßenraum 
aus gefertigt.

Ja! Foto darf wie vorgesehen genutzt werden!

Liegt eine nicht wider- 
rufene Einwilligung 
der abgebildeten 
Personen vor?

Das Foto wurde selbst durch einen Mitarbeiter 
im Rahmen seiner beruflichen Tätigkeit ange-
fertigt.

Das Foto wurde durch einen fremden  
Fotografen angefertigt, er hat seine Erlaubnis 
zur konkreten Nutzungsform...

Das Foto soll auf einem Stock-Foto-Portal 
(z.B. Fotolia.de, Pixelio.de) lizenziert werden:1. 2. 3.

Wurden Nutzungsbedingungen 
vereinbart, z.B. „nur online“, „nur 
Print“, oder nur mit Nennung der 
Bildquelle?

Nein! Foto darf 
nicht genutzt 
werden!

Wurden die Nutzungs- 
bedingungen eingehalten?

Wenn nichts gesondert 
vereinbart wurde, darf 
das Foto zu dem ver-
einbarten Zweck (z.B. 
Veröffentlichung in  
Broschüre XYZ) genutzt 
werden, wenn nach-
folgende Bedingungen 
erfüllt sind.

Passendes Stock-Foto-Portal gem. Lizenzbedingun-
gen aussuchen, d.h. Lizenzbedingungen lesen und 
verstehen.

Bildquellen-
nachweis er- 
forderlich?  
(Dies ist fast 
immer der Fall!)

Social-Media- 
Nutzung 
beabsichtigt?

Sind Personen  
auf dem Stock- 
Foto abgebil-
det?

Wenn – neben den  
orange eingrahm-
ten Aspekten –  
alle (weiteren) Vor-
gaben der Lizenz-
bedingungen ein-
gehalten werden, 
darf das Stock-
Foto genutzt  
werden!

Bildquellennachweis an der 
richtigen Stelle setzen! (meist 
in unmittelbarer Nähe des 
Fotos oder in der Fußzeile)

Bei online Nutzung, Backlink 
setzen, falls erforderlich!

Anhand Lizenzbedingungen 
prüfen, ob Social-Media- 
Nutzung eingeschränkt

Stock-Fotos mit Personen ent- 
halten meist ein sog. „Model- 
Release“, d.h. sie dürfen auch  
ohne Zustimmung des Modells  
genutzt werden, teilweise be- 
stehen aber Einschränkungen  
für politische Werbung, etc. 
oder wenn der Eindruck er- 
weckt wird, die abgebildete 
Person sei Befürworter einer 
politischen, wirtschaftlichen 
oder anderweitigen Bewegung 
bzw. Partei

nein

nein

ja

ja

ja
nein

nicht erteilt

nein ja

ja nein

nein ja

nein

erteilt

ja

nein

nein

ja

ja

Liegt eine nicht widerrufene  
Einwilligung vor oder sind 
die nachfolgenden Bedin-
gungen erfüllt?

Wurde auf der Einladung/ 
Eintrittskarte und durch 
Aushang am Veranstal-
tungsort darauf hinge- 
wiesen, dass Foto-/Video- 
aufnahmen zwecks Ver-
öffentlichung gemacht 
werden?

Ja, Einwilligung aller abge- 
bildeten Personen liegt vor.

Nein, Einwilligung zumindest 
einer abgebildeten Person 
liegt nicht vor.

Werden die abgebildeten Personen 
„in den Fokus“ gerückt und aus 
der Masse der Personen her-
ausgehoben?

Ist von einem zumindest mutmaßlichen Einverständnis  
auszugehen? Z.B. durch „Posieren“, „Lächeln in die 
Kamera“, „Wortmeldung“, etc.? (Vorsicht: Einzelfallent-
scheidung – noch nicht höchstrichterlich geklärt!)

nein

ja

ja

ja

nein



Auf welche Gesetze Sie achten müssen!

Wichtige Gesetze für die Onlinekommunikation

Unternehmenskommunikation:

Rechtssicher im Internet
Auf welche Gesetze Sie achten müssen!

BetrVG

Arbeitnehmer-Mitbestimmung

Betriebsverfassungsgesetz

Urheberrechtsgesetz  
(für Datenbanken)

UrhG

Wem gehört was?

Bürgerliches Gesetzbuch + 
Grundgesetz

BGB + GG

Persönlichkeitsrechte

Strafgesetzbuch

StBG

Beleidigung  
Üble Nachrede 
Verleumdung

Gesetz betreffend das Urheberrecht 
an Werken der bildenden Künste und 

der Photographie

KUG

Recht am eigenen Bild

Gesetz gegen den unlauteren  
Wettbewerb

UWG

Informationen über  
Unternehmen

Bundesdatenschutzgesetz/ 
Landesdatenschutzgesetz* +  

Datenschutz-Grundverordnung

BDSG/LDSG + DSGVO

Personenbezogene Daten

*nur für öffentliche Institutionen
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