,Das Thema Cybersicherheit betrifft viele Bereiche. Alle
Systeme mussen gegen Cyberattacken geschutzt sein.”

itam ArbeitSPIatz X 3
rhei der Fertigungund im Biro

Digitale Siche heit :
Sichere |dentitatenin

Sicherheit im digitalen Wandel - Dokumentation
einer Dialogveranstaltung im Hause UVB

Am 05.10.2017 fand in den Rdumen der Unterneh- - Cyber-Dokumentenfalschung nimmt zu:
mensverbande Berlin-Brandenburg (UVB) die zweite E-Siegel schutzen vor Manipulationen
Dialogveranstaltung ,,Sichere Identitaten” statt. - Roboter in der Fertigung
Ausgewahlte Experten diskutierten anlasslich der « Prifung von IT-Sicherheit: Woher weif3 ich,
Aktionswoche ,Cybersicherheit am Arbeitsplatz” im wie sicher ich bin?

Rahmen des European Cybersecurity Month in einem
sogenannten ,World Café” aktuelle Herausforderun-
gen rund um das Thema Informationssicherheit im
digitalen Wandel. Den Rahmen fUr die angeregten - Das industrielle Internet der Dinge in der Ferti-
Diskussionen bildeten funf Themenbldcke: gung: Wie Fog- und Edge-Computing sowohl

Daten als auch Werker schitzen kénnen

+ Social Engineering: Gefahr von Schaffung
neuer ldentitaten am Arbeitsplatz

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo
.

Ziel des gemeinsamen Nachmittags war es, Ansprechpartner fur individuelle Fragen zu iden-
tifizieren, dringende Problemfelder zu benennen und erste Lésungen zu erarbeiten. Orga-
nisiert vom Verein Sichere Identitat Berlin-Brandenburg e.V., in Kooperation mit den Verei-
nigten Unternehmensverbanden Berlin-Brandenburg e. V. und der Mittelstand 4.0-Agentur
Kommunikation, war die Veranstaltung vor allem auf einen konstruktiven Dialog zwischen
' den Beteiligten ausgerichtet. Das Format ,World Café” bot dafir den idealen Rahmen.

.
ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo
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Workshop-Methode ,,World Café" -
Was ist das und wie geht es?

In der Regel findet die strategische Ausrichtung eines
Unternehmens in einem engen FUhrungskreis statt
und wird von 6konomischen Aspekten bestimmt. Um
zusatzliche Innovationspotenziale zu erschlieB3en,
bemuhen sich viele Unternehmer, die Impulse ihrer
Mitarbeiter einzubeziehen und sie zur aktiven Mitge-
staltung von Innovationsprozessen zu motivieren.
Die Methodik des World Cafés bietet hierfur eine in-
novative Kommunikationsplattform.

Alle Teilnehmer eines World Cafés werden gebeten,
sich nach dem Zufallsprinzip an Tischen zu gruppie-
ren und zu einer vorgegebenen Fragestellung ins Ge-
sprach zu kommen. Idealerweise finden sich an jedem

Die Zukunft der Industrie ist d|

Tisch vier bis sechs Personen sowie ein Moderator
zusammen. Als Diskussionszeitraum werden etwa
15-20 Minuten festgelegt, in denen die Gesprachs-
partner Fragen stellen, Wissen teilen und gemeinsam
neue Losungen und Ideen entwickeln, die auf Papier-
tischdecken oder separaten Flipchart-Postern stich-
punktartig notiert werden.

Nach Ablauf der vereinbarten Frist wechseln die Ge-
sprachspartner an andere Tische und diskutieren die
dort vorgegebenen Fragestellungen. Im abschlie3en-
den Plenum werden die gesammelten Ergebnisse
von den Thementisch-Moderatoren vorgestellt.

Anne-Sophie Braun (li., Geschaftsflhrerin des Vereins Sichere Identitat Berlin-Brandenburg) und Sven Weickert
(re., Geschaftsfuhrer des UVB) sensibilisierten die Teilnehmerinnen und Teilnehmer der Dialogveranstaltung zu
verschiedenen Themen der Informationssicherheit im digitalen Wandel. Das anschlieBende Get-together nutzten
Experten und Teilnehmer, um sich zu den Fragen rund um die Cybersicherheit auszutauschen.




Thementisch 1: Cyber-Dokumentenfalschung
nimmt zu: E-Siegel schiitzen vor Manipulationen

E-Siegel im Unternehmensnetzwerk

Workstation
Anwender 1

E-Slegel-
Nutzerkomponente

E-Siegel- Anwender 1
Anfrage 1

Workstation e !‘ ges 2

Anwender 2 \
E-Siegel- - SSL ~
Nutzerkomponente @ -

E-Siegel-
Anfrage 2

.......

Worum ging es?

Mit der zunehmenden Digitalisierung von Geschafts-
prozessen erfolgt der Austausch von Informationen
und Dokumenten konsequenterweise auch weitge-
hend elektronisch. Um sich gegen kriminelle Falschun-
gen digitaler Dokumente, wie Rechnungen, Vertrage
etc. zu schitzen, kann ab sofort das elektronische
Siegel eingesetzt werden.

Das elektronische Siegel (,Organisationszertifikat”)
ist ein neues EU-weit anerkanntes Signaturwerkzeug
flr juristische Personen, z.B. eine GmbH oder AG. Da-
mit gibt es fur Unternehmen und Organisationen der
Privatwirtschaft, Behérden und Einrichtungen des
Gesundheitswesens einen digitalen Stempel. Das
E-Siegel kann eingesetzt werden, wenn keine Willens-
bekundung bzw. Unterschrift einer natdrlichen Person
gefordert ist, Ursprung (Authentizitat) und Unver-
sehrtheit (Integritat) dennoch sichergestellt werden
sollen.

.
.
.
.
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FA Z I T. In den Gesprachsrunden hat sich gezeigt, dass sich Informations- und Um-
e setzungsgrad bei potenziellen Anwendern stark unterscheiden: manchen

waren die digitalen Schutzwerkzeuge véllig neu, andere haben sich bereits damit beschaftigt,
wenige setzen diese ein — der Durchdringungsgrad bei den Anwesenden war eher gering.
Dies bestatigt auch unsere Erfahrung als Anbieter von Signatur- und Siegellésungen. Diese
modernen Systeme und Werkzeuge werden zunachst von tendenziell gré3eren Unternehmen
mit ausgepragter Digitalisierungsstrategie eingesetzt, was aber nicht hei3en soll, dass auch
kleine und mittelgro3e Organisationen profitieren kdnnen. Denn auch diese werden friher
oder spater mit den Herausforderungen des Schutzes digitaler Informationen konfrontiert.
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SSL

E-Siegel durchgefahrt!

E-Siegel-Server

Berechtigungen:

O
(%)

Das elektronische
Siegel ist ein neues
EU-weit anerkanntes
Signaturwerkzeug fur
Unternehmen.

Wesentliche Aspekte der Diskussion:

Far ein IT-Projekt waren die typischen Fragen von In-
teresse: Wie erfolgt die technische Umsetzung und
die EinfUhrung in die Organisation sowie Arbeitsab-
laufe und welche Kosten sind damit verbunden? Hier-
bei wurde sehr positiv bewertet, dass das elektroni-
sche Siegel nicht mit hohem Aufwand an die
betreffenden siegelberechtigten Mitarbeiter verteilt
werden muss, sondern an einem zentralen Server
zum Einsatz kommt. Die Mitarbeiter erhalten Zu-
griffsrechte und kénnen von Ihrem Arbeitsdevice aus
z.B. PDF-Dokumente mit einem E-Siegel versehen.
Genauso einfach kann die Siegelberechtigung entzo-
gen werden, falls etwa die Person aus der Organisa-
tion ausscheidet. Auch vorteilhaft sind der EU-weit
einheitliche rechtliche Rahmen und die Rechtswir-
kung gemaR der EU-Verordnung elDAS-VO. Die Kos-
ten fur eine E-Siegelldsung, die bei einem geringen
vierstelligen Eurobetrag beginnen, wurden als ange-
messen beurteilt.
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Impulsgeber: Dipl.-Ing. Tatami Michalek, Geschaftsfuhrer secrypt GmbH,

tatami.michalek@secrypt.de




Thementisch 2: Roboter in der Fertigung

Worum ging es?

Im Jahr 2015 wurden humanoide Roboter als Zeitar-
beitskrafte von Robozan erfunden. Die pi4_robotics
GmbH entwickelte den workerbot™, der wiederum
durch Robozan an Unternehmen vermietet wird. Fur
16,00 Euro netto die Stunde kénnen Unternehmen
einen Roboter ausleihen und als Arbeitskraft nutzen.
Die eingesetzten Roboter sind lernfahig. Der Vorteil
fUr die Arbeitgeber besteht darin, dass die humanoi-
den Roboter nicht krank werden kénnen und keine In-
vestitions- und Wartungskosten entstehen. Robozan
kimmert sich um die Instandhaltung. Jeder Roboter
Ubernimmt die erlernten Fahigkeiten der anderen
Roboter, dadurch entsteht kein Zeitverlust beim
nachsten identischen Arbeitsauftrag.

Wesentliche Aspekte der Diskussion:

Bei der Diskussion kamen einige Fragen bezUglich
des Datenschutzes beim Einsetzen von Zeitarbeits-
robotern auf. Da die humanoiden Roboter lernfahig
sind, auBerten einige Teilnehmer Bedenken, dass das
Produktions-Know-how transferiert werden kénnte.
Folglich kénnte dieses Wissen an Unternehmen, die
den gleichen Leihroboter einsetzen, weitergegeben
werden. Darlber hinaus bestanden Zweifel bei der
Sicherheit der Kommunikation zwischen den Robo-
tern, da das Erlernte in einer Cloud gespeichert wird.
Naturlich kam auch die Frage auf, ob Roboter nicht
,Jobkiller” seien.

Matthias Krinke (re.), GeschaftsfUhrer der pi4_robotics GmbH, erklart den Teilnehmern des World Cafés, warum die von
seinem Unternehmen entwickelten Leihroboter als Zeitarbeitskrafte keine Job-Killer sind. Heinz Rohde (Mitte, Projekt-
manager der Mittelstand 4.0-Agentur Kommunikation) liefert dazu weitere wichtige Aspekte aus KMU-Sicht.

FAZI
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e Eine Studie der Boston Consulting Group besagt zwar, dass durch den
e Einsatz von Robotern 610.000 Arbeitsplatze verloren gehen, gleichzeitig
entstehen aber auch bis 2025 rund eine Million neue Jobs. Deswegen lassen sich die Vorbe-
halte bezlglich des Arbeitsplatzverlusts reduzieren. Auch die Frage, ob durch Roboter ein
Risiko beim Datenschutz und bei dem Schutz von geheimen Betriebsablaufen entsteht,
lasst sich beantworten. Die Roboter fuhren keine streng geheimen Arbeiten durch. Des Wei-
teren tragen sie nur einen bestimmten Teil zu dem gesamten Arbeitsprozess bei, weswegen
die Betriebsablaufe nicht offenbart werden kénnen.
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Impulsgeber: Matthias Krinke, Geschaftsfuhrer pi4_robotics GmbH,

mk@pi4.de




Thementisch 3: Priifung von IT-Sicherheit:
Woher weif ich, wie sicher ich bin?

Worum ging es?

Die Entwicklung der IT-Sicherheit in einem Unter-
nehmen erfolgt oftmals wellenférmig und reaktiv:
Basierend auf akuten Vorfdllen oder heise-online
Meldungen werden Investitionen getatigt, die zu-
nachst greifen, jedoch mit zunehmendem zeitlichen
Abstand auch wieder an Wirksamkeit verlieren.

Im Sinne einer effektiven und effizienten Steuerung
sollten MaBnahmenentscheidungen immer basierend
auf einer Risikobetrachtung erfolgen und einen defi-
nierten Beitrag zur Erreichung von festgelegten Infor-

mationssicherheitszielen leisten. Wie lasst sich dies
in der Praxis handhaben?

Die Prifung von
IT-Sicherheit:
Waher weik ich,

wie sicher ich bin?

.
.
.
.
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FAZ IT. 100 Prozentige Sicherheit kann es nicht geben — dies ist allen Teilnehmern
e bewusst. Umso wichtiger ist die quantitativ oder zumindest qualitativ

unterlegte Abwagung zwischen zusatzlicher Sicherheit und reduziertem Risiko. Ein Informa-
tionssicherheitsmanagementsystem bietet hierfur Uber die Schritte Zieldefinition, Risiko-
analyse und MaBBnahmenauswahl ein passendes theoretisches Konstrukt — dessen Heraus-
forderung in der praktischen Umsetzung und Anwendung auf ein Unternehmen liegt.
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Wesentliche Aspekte der Diskussion:

Eine adaquate Definition von Informationssicherheits-
zielen stellt Unternehmen vor eine Herausforderung:
Sie bedarf eines klaren Verstandnisses, wie Geschafts-
prozesse und IT zusammenspielen. Jedoch liegt bei
vielen Unternehmen kein Prozesssystem vor. Neben
dieser fehlenden Verbindung ergeben sich weitere
Hurden auf dem Weg zu einer angemessenen Absi-
cherung. Anders als im Bereich der klassischen Sicher-
heit, in dem die Risiken bekannt sind, fehlt es im Be-
reich der IT-Sicherheit oftmals an einem Verstandnis,
welche Angriffe mdglich sind.

Ein aktuelles Beispiel hierfur ist die KRACK Attacke
gegen WPA2 und die damit offenbarte Unsicherheit
von WLAN-Netzen. Auch sahen die Teilnehmer im-
mer noch die Notwendigkeit, zwischen Nutzbarkeit
und Sicherheit von technischen Lésungen abzuwagen
— beides gleichzeitig ist nach wie vor selten zu be-
kommen.

Aufgrund der Schwachen der Technik kommt dem
Mitarbeiter eine besondere Bedeutung zu. Unter den
Teilnehmern wurde diskutiert, wie sich Gber Gamifica-
tion-Ansatze Mitarbeiter noch starker fir das Thema
IT-Sicherheit begeistern lassen.

Zur Prufung der Informationssicherheit wird auf ex-
terne Expertise zugegriffen. Technisch durch Pene-
trationstests, prozessual und organisatorisch durch
Zertifizierung nach 1SO 27001 lassen sich die Unter-
nehmen das erreichte Sicherheitsniveau bestatigen.

Im Bereich der IT-Sicherheit fehlt es in vielen
Unternehmen oftmals an einem Verstandnis,
welche Angriffe méglich sind.
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Impulsgeber: Dr. Timo Neumann, IT-Sicherheitsexperte der Bundesdruckerei,

timo.neumann@bdr.de



Thementisch 4: Social Engineering: Gefahr von
Schaffung neuer Identitaten am Arbeitsplatz

Worum ging es?

Heutzutage werden Nachrichten geschaffen, die fak-
tische Grundlagen entbehren. Was geschieht, wenn
Identitaten geschaffen werden, die frei erfunden sind?

Grundlage hierfur sind meist intensive Recherchen
und dasKennenvon Menschenund deren Verhaltens-
weisen. Hinzu kommt das Wissen um die Ablaufe in
einem Unternehmen, dessen Ziele und Aktivitaten.
Aus diesen Informationen lassen sich Angriffspunkte
lokalisieren und Strategien entwickeln. Sichtbar wer-
den diese z.B. durch ,Fake-President” Angriffe. Bei
dieser Art von Angriff werden groe Summen erbeu-
tet, indem ein sonst unnahbarer Chef plétzlich und
unter groBem Zeitdruck sowie strengster Vertraulich-
keit einen Mitarbeiter dazu auffordert, strategische
Uberweisungen zu tatigen.

Die Zwecke dieser neuen Identitaten sind vielfaltig
und gehen von einer Rufschadigung Uber die Erzie-
lung von finanziellen Vorteilen bis hin zur Erschlei-
chung von medizinischen Leistungen. Im Unternehmen

.
.
.
.
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FAZIT. Die Notwendigkeit der Transparenz von Strukturen, Prozessen und Ab-
e ldufen im Unternehmen wurde erkannt. Wiederholt wurde jedoch darauf

hingewiesen, dass die Bereitschaft zur Kommunikation und Transparenz in der Héhe der
Hierarchie stetig abnimmt. Gerade von der FUhrungsebene sind somit die Impulse fur mehr
Sicherheit nicht nur zu fordern, sondern zu liefern.
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selbst geht die grof3te Gefahr von einem ,langjahri-
gen, geschatzten Kollegen aus, der im Alter von ca.
40 Jahren eine FUhrungsposition inne hat” (Quelle:
KPMG und BITKOM Studie).

Der beste Schutz vor Social Engineering und dessen
Folgen liegt in der Aufmerksamkeit und dem Bewusst-
machen, den Folgen des eigenen Handelns der Mitar-
beiter, aber auch der Fihrungskrafte. Klare organisato-
rische und technische Regeln sowie die zielgerichtete
und zeitnahe Kommunikation schaffen Sicherheit, die
nur im zweiten Schritt Uber den neu zu schaffenden
Zweig der Cyber Security Versicherungen, erlangt
werden kann.

Wesentliche Aspekte der Diskussion:

Ziel der Diskussion war es, die Phantasie anzuregen,
aktuelle und zuklnftige Bedrohungen zu entwickeln
und deren Losungen zu diskutieren. Security by de-
sign und by communication zwischen Menschen und
Maschinen — jeweils miteinander und untereinander —
wird fr mehr Sicherheit und Innovation sorgen.

Alexander Gebert von
Generali thematisierte die
Gefahr neuer Identitaten
am Arbeitsplatz.
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Impulsgeber: Alexander Gebert, Generali,
alexander.gebert@generali.com



Thementisch 5: Das industrielle Internet der Dinge
in der Fertigung: Wie Fog- und Edge-Computing
sowohl Daten als auch Werker schiitzen konnen

Worum ging es?

Was versteht man unter Fog- und Edge-Computing?
Im Gegensatz zum Cloud-Computing, wo die Daten in
einer Cloud, d.h. auf einem entfernten Datenserver,
verarbeitet werden, findet die Datenverarbeitung und
-analyse beim Fog-Computing so nah wie méglich an
der Datenquelle statt. Beim Edge-Computing findet
eine Aggregation von verschieden Datenquellen an
Netzwerkgrenzen statt, zum Einsatz kommt diese
Technik beispielsweise bei Mobilfunk-Basisstationen.

Das »Transferzentrum loT« am Fraunhofer-Institut
FOKUS verfugt Gber ein breites Spektrum an Kommu-
nikationstechnologien zur Vernetzung von Systemen
aus den Bereichen Industrie 4.0, Transport, Energie,
offentlicher Raum und Gesundheit. Fog-, Edge- und
Cloud-basierte Maschine-zu-Maschine (M2M) Platt-
formen, Device- und Identity Management Plattfor-
men und verteilte Datenbanksysteme werden zur
Aggregation und Speicherung von Daten und Steue-
rung von Aktoren genutzt. Datenstromverarbeitungs-
und Regelmaschinen und »Big Data«-Analysesysteme
werden zur Verarbeitung und Analyse der Daten ver-
wendet.

Cloud-Computing ist mit seinen technischen Merk-
malen nicht ausreichend fur zukinftige Anwendun-
gen in Unternehmen: Die rapide steigende Anzahl
der vernetzten Gerate, die mit dem Internet verbun-
den sind, erzeugt groBe Datenmengen, welche neue
Verarbeitungsmuster benétigen. Zeitkritische Anwen-
dungen lassen es nicht zu, dass Daten in der Cloud
verarbeitet werden. Die Ubertragungszeiten muissen
fur viele Anwendungen nahezu in Echtzeit gesche-
hen. Hierfur bieten Fog- und Edge-Computing gute
Loésungsansatze.

.
.
.
.
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e Es gibt diverse technische Mdglichkeiten, digitale Sicherheit und Daten-
e schutz zu realisieren. Losungen aus dem Bereich des Fog- und Edge-
Computing stellen einen wichtigen Ansatz dar, um zeitkritische Anwendungen erfolgreich
umzusetzen. Sensibilisierung und Aufklarung bei den Nutzern von IT-Anwendungen bzgl.
der potenziellen Herausforderungen und Gefahren muss kontinuierlich erfolgen. Noch sind
die Begrifflichkeiten Fog- und Edge-Computing in Unternehmen und bei IT-Anwendern
kaum bekannt. Gerade im Umgang mit personenbezogenen Daten oder Informationen Uber
den Wartungszustand von Industrieanlagen ist ein Umgang mit den neuesten Technologien
aus dem Bereich der Datenverarbeitung von hochster Wichtigkeit.
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Wesentliche Aspekte der Diskussion:

Sind meine Daten in der Cloud sicher? Haufig sind
Nutzer am Mehrwert von Cloud-Diensten (z.B. Drop-
box) interessiert und machen sich zunachst keine
Gedanken darlber, wo die Daten gespeichert und
verarbeitet werden. Dies kann weitreichende Folgen
haben. Datensicherheit spielt eine zentrale Rolle und
kann deutlich verbessert werden, wenn die Daten nicht
auf externen Rechnern verarbeitet werden und im
besten Fall das Unternehmen gar nicht erst verlassen,
sondern lokal verarbeitet werden. Die Vorverarbei-
tung von Daten und die Anonymisierung der Daten-
satze innerhalb des Unternehmens reduziert Kosten
im Vergleich zu Cloud-Diensten und erhéht gleichzei-
tig den Datenschutz. Interessant ist hierbei immer
eine Aufwand-Nutzenabschatzung bzgl. der Bereit-
stellung von Diensten im Untenehmen im Vergleich zu
externen Dienstleistern. Verfugbare Ressourcen und
Know-how spielen auch hier eine wesentliche Rolle.

w -

trere data will b processed unti 2017

-

Die Begrifflichkeiten Fog- und Edge-Computing sind in
Unternehmen und bei IT-Anwendern kaum bekannt.
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Impulsgeber: Thomas Glnther, Leiter Industrial Internet of Things (lloT) Center,

thomas.guenther@fokus.fraunhofer.de



Gesamtfazit der Veranstaltung

Wie sich bereits im ersten World Café im Mai 2017 ge-
zeigt hat und auch in der zweiten Dialogveranstal-
tung dieser Art im Oktober 2017 bestatigt wurde, ist
die Sensibilitdt bei Anwendern in Hinsicht auf IT-
Sicherheit und sichere Identitaten, insbesondere in
KMU, durchgangig grof3. Informations- und Umset-
zungsgrad allerdings unterscheiden sich bei den An-
wendern erheblich. Teilweise ist das Wissen Uber die
digitalen Schutzwerkzeuge noch wenig ausgepragt.
So werden beispielsweise Signaturlésungen eher von
groBeren Unternehmen eingesetzt. Gleichwohl ist es
sehr wichtig, dass auch kleine und mittlere Unter-
nehmen (KMU) die Relevanz des Themas fur die eige-
ne Organisation erkennen, denn sie werden sich den
Herausforderungen der Informationssicherheit ge-
nauso stellen muissen wie GroBunternehmen.

Sicherlich sind Sicherheitsfragen eine Hemmschwelle
bei der Einfuhrung von digitalen Instrumenten und
Strukturen im Rahmen von Digitalisierung 4.0 in
KMU. Die Zurutckhaltung wird oft verstarkt durch feh-
lende Informationen. So ist die Skepsis gegenUber
robotergestutzter Fertigung im Verhaltnis zu den
realen Sicherheitsrisiken, die durch Roboter tatsach-
lich entstehen, unverhaltnismaBig. Auch hier gilt es,
Wissen zu schaffen und tber ein Informationssicher-
heitsmanagementsystem eine klare Zieldefinition,
Risikoanalyse und MaBnahmenauswahl flr das eige-
ne Unternehmen zu entwickeln.

Kontakt

Sichere Identitat Berlin-Brandenburg e. V.
http://www.sichere-identitaet-bb.de/

Ansprechpartnerin: Anne-Sophie Braun

Vereinigung der Unternehmensverbande
in Berlin und Brandenburg e. V.

http://www.uvb-digitallabor.de
http://www.hauptstadtregion.digital

Ansprechpartner: Sven Weickert
Mittelstand 4.0 Agentur Kommunikation

http://kommunikation-mittelstand.digital/

Ansprechpartner: Prof. Dr. Thomas Thiessen

KommandantenstraBe 18

10969 Berlin

Telefon: +49 30 2515077

Telefax: +49 30 25981008

E-Mail: info@sichere-identitaet-bb.de

Dieses Informationssicherheitsmanagementsystem
muss alle Hierarchieebenen im Unternehmen einbe-
ziehen. Das ist fur die Fihrungsebene manchmal ge-
wohnungsbedurftig, denn die Transparenzbereit-
schaft nimmt ,nach oben” eher ab. Aber gerade auf
dieser Ebene muss das Sicherheitsbewuf3tsein aktiv
vorgelebt werden.

Als Gesamtfazit kann gesagt werden:

Die Sensibilisierung der Nutzer von IT-Anwendungen
in Bezug auf potenzielle Herausforderungen in der
Informationssicherheit ist grundsatzlich vorhanden,
Wissen und Einfuhrungsgrad sind aber sehr unter-
schiedlich, Aufklarung muss kontinuierlich erfolgen.
Die Technologien und Sicherheitsinstrumente sind
verflgbar, das Wissen darUber ist weiter ausbaufahig.
Gerade im Bereich von personenbezogenen Daten
oder Informationen Uber den Wartungszustand von
Industrieanlagen, ist die Entwicklung von eigenen
Kompetenzen, Zielbildern und Vorgehensmodellen
im Umgang mit den neuesten Technologien aus dem
Bereich der Datenverarbeitung mittelfristig auch far
KMU essentiell.

Vor diesem Hintergrund sind Veranstaltungen wie
das zweite World Café ,Sichere Identitaten” wertvolle
Plattformen zum Austausch und zur Kompetenz-
entwicklung. Gemeinsam mit dem Sichere Identitat
Berlin-Brandenburg e. V., der Vereinigung der Unter-
nehmensverbande in Berlin und Brandenburg e.V.
und der Mittelstand 4.0-Agentur Kommunikation
sind weitere Veranstaltungen dieser Art geplant.

SICHERE IDENTITAT
BERLIN BRANDENBURG

Am Schillertheater 2
10625 Berlin

Telefon: +49 30 31005-0
Telefax: +49 30 31005-166
E-Mail: uvb@uvb-online.de

UVB

Unternehmensverbande
Berlin-Brandenburg

Mittelstand 4.0-Agentur Kommunikation
Wetzlarer Straf3e 30

14482 Potsdam

Telefon: +49 331 982225-09

Telefax: +49 30 76683753-19

Mittelstand 4.0
Agentur
Kommunikation

E-Mail: info@kommunikation-mittelstand.digital



